UPUTA ZAPOSLENICIMA ZA KIBERNETICKU SIGURNOST

10 osnovnih pravila sigurnog koristenja informacijskih sustava

Radi zastite podataka, korisnickih racuna i informacijskih sustava Fakulteta.
svi zaposlenici duzni su pridrzavati se sljedecih pravila:

3 1.

Cuvajte svoje korisnitke podatke
Korisni¢ko ime i lozinka osobni su podaci za pristup sustavima i ne smiju se dijeliti s drugim
osobama. Koristite snazne lozinke i viSefaktorsku autentifikaciju (MFA) kada je dostupna.

Provjerite poruku prije otvaranja poveznice ili privitka

Budite posebno oprezni s neocekivanim porukama, zahtjevima za unos lozinke, promjenu
racuna za placanije ili hitnim zahtjevima. Ako niste sigurni, ne otvarajte sadrzaj.

Ne unosite lozinku preko poveznice iz sumnjive poruke
Prije prijave provjerite mreZnu adresu stranice. Ako postoji sumnja da je rije€ o laznoj
stranici, zatvorite je i pristupite sustavu na uobicajeni nacin.

Zakljucajte racunalo kada se udaljavate

Cak i pri kratkom napustanju radnog mjesta zakljucajte racunalo. Ne ostavljajte
dokumente i podatke dostupnima neovlastenim osobama.

Sluzbene podatke cuvajte samo na odobrenim mjestima

Osobne, studentske, kadrovske, financijske i druge sluzbene podatke ne 3aljite na
privatne adrese elektroni¢ke poste i ne pohranjujte ih u neodobrene servise u oblaku.

Ne instalirajte programe bez potrebe i odobrenja

Na sluzbena ra¢unala ne instalirajte neprovjerene, nelicencirane ili privatne programe
i dodatke koji nisu potrebni za obavljanje poslova.

Redovito aZurirajte uredaje
Ne odgadajte sigurnosna aZuriranja operacijskog sustava, preglednika i drugih aplikacija.
Azuriranja uklanjaju poznate sigurnosne ranjivosti.

Oprezno koristite USB uredaje i vanjske medije

Ne prikljucujte nepoznate USB uredaje i druge prijenosne medije na sluZzbena racunala.
Povijerljive podatke ne prenosite na nezasti¢enim uredajima.

Posebno pazite pri radu izvan Fakulteta
Sluzbeno racunalo i dokumentaciju cuvajte od krade i neovlastenog pristupa. Pri koristenju
javnih Wi-Fi mreZa budite dodatno oprezni.

Svaki sumnijivi dogadaj odmah prijavite
Odmabh prijavite sumnjivu elektroni¢ku poruku, gubitak uredaja, sumnju na neovlasten
pristup raéunu, zlonamjerni program ili neuobicajeno ponasanje ra¢unala.

Dogodio se incident? Odmah prijavite.

Odmah prijavite:

e sumnjivu poruku ili pokusaj krade lozinke

slanje podataka pogresnoj osobi

gubitak ili kradu sluZbenog uredaja

sumnju da je netko pristupio vasem korisni¢kom racunu

pojavu zlonamjernog programa ili neuobiéajeno ponasanje racunala

Ne pokusavajte samostalno 'popravljati' sigurnosni incident niti ga presucivati.
Brza prijava mozZe znatno smanjiti posljedice.

Sigurnosni dogadaj ili incident prijavljuje se ustrojstvenoj jedinici Fakulteta
nadleZnoj za informaticko-raéunarske poslove.
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